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Senha de uma credencial SMTP perdida ou exposta:
revogar, criar outra e actualizar o programa

& Seguranca Criado em 13 de novembro de 2026  (© 3 min de leitura

A resposta curta: a senha de uma credencial SMTP ndo se recupera, nem por nds: s6 aparece quando a cria, e 0 que
guardamos é uma versao cifrada que ndo se consegue reverter. Se a perdeu, cria uma credencial nova, troca-a no
programa e s6 depois revoga a antiga. Se a senha ficou exposta, a ordem muda: revoga primeiro.

> Perdeu a senha, mas ninguém a viu

Aquindo ha pressa, e o objectivo é ndo parar os envios:

a Crie uma credencial nova, com um nome que a distinga (por exemplo, «Site principal, Novembro»).
Copie o utilizador e a senha.

° Troque-a no programa: utilizador e senha. O servidor e a porta ficam iguais.
e Envie um teste e confirme no registo do Email Center que saiu.

° Revogue a credencial antiga. A coluna Ultimo uso ajuda a confirmar que ja ninguém a usa.

@ A senha ficou exposta

Exposta quer dizer que outra pessoa a pode ter: ficou num repositério publico, num ficheiro .env que se abria pelo

navegador, numa captura de ecra, num e-mail enviado a quem ndo devia. Também conta como exposta se o registo
mostra e-mails que ndo enviou.

Revogue ja a credencial. Os envios do programa param uns minutos, mas quem tem a senha também
deixa de poder enviar em seu nome.
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6 Crie uma credencial nova e ponha-a no programa.

° Veja o registo do Email Center dos Ultimos dias: destinatarios estranhos, assuntos que ndo sdo seus,
muitas devolucdes de repente.

o Feche a fuga: tire a senha do repositério (e do histdrico), mova o .env para fora da pasta publica, apague
a captura.

0 O spam enviado com a sua credencial sai do seu dominio verificado.

As queixas e as devolucdes ficam associadas a ele, e é a reputacdo do seu dominio que sofre. Por isso
uma senha exposta revoga-se logo, mesmo que o site pare uns minutos.

(?) Para nao voltar a acontecer

Onde guardar Como

Aplicagoes Num ficheiro .env fora da pasta publica, nunca no cédigo nem no repositoério.

Equipa Num gestor de senhas partilhado, ndo numa folha de calculo nem num grupo de conversa.
Pedidos de Nunca cole a senha num pedido de suporte nem numa captura de ecra. Para ajudar, ndo
ajuda precisamos dela.

e O mesmo raciocinio vale para as chaves da API: veja uma chave de API ficou exposta.

%3 PRECISA DE AJUDA?

Viu no registo e-mails que ndo enviou? Revogue a credencial e abra um pedido: ajudamos a perceber o
que saiu.

& Abrir pedido de suporte >

® VEJATAMBEM

Uma credencial SMTP por programa: dar nome, organizar e revogar sé a que deixou de usar >

O programa diz «enviado» e o cliente ndo recebeu: encontrar o e-mail no registo do Email Center >

Pagina3de4


https://www.meu.interweb.co.mz/knowledgebase/2170/An-API-key-or-token-has-leaked-what-to-do-in-the-right-order.html
https://www.meu.interweb.co.mz/submitticket.php
https://www.meu.interweb.co.mz/knowledgebase/2512/One-SMTP-credential-per-program-naming-organising-and-revoking-only-the-one-you-stop-using.html
https://www.meu.interweb.co.mz/knowledgebase/2534/The-program-says-sent-the-customer-got-nothing-finding-SMTP-e-mails-in-the-Email-Center-log.html

Interweb Mogambique - RLX-MZ-KB-2514 - v2026.11.13 Senha de uma credencial SMTP perdida ou exposta: revogar...

Uma chave de API ou um token Ficou exposto: o que Fazer, pela ordem certa >
Alguém envia e-mails em nome do seu dominio: o que fazem o SPF, o DKIM e o DMARC >
Testar uma credencial SMTP antes de a por a trabalhar: um e-mail de teste pela linha de comandos >
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