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A resposta curta: um VPS Windows novo está pronto a usar mas não está pronto a expor. Na

primeira hora há seis coisas a fazer, por esta ordem: mudar a senha, atualizar o sistema, acertar a

hora, criar o seu utilizador, fechar o que não precisa e ter uma cópia. Quem as adia tende a descobri-

lo quando algo corre mal.

As seis coisas, por ordem

1 Ligue-se e mude a senha do administrador. A que recebeu por e-mail

passou por uma caixa de correio; troque-a por uma longa e só sua. Veja

Ligar-se a um VPS Windows.

2 Instale as atualizações do Windows (Definições > Windows Update) e

reinicie. Pode demorar mais de uma vez: repita até não haver mais. Faça-o

de manhã, não antes de uma reunião.

3 Acerte o fuso horário (Definições > Hora e idioma). Os registos e as

tarefas agendadas usam-no.

4 Crie o seu utilizador para o uso diário, com palavra-passe própria, e use

o administrador só quando for preciso. Dê-lhe o direito de entrar por

Ambiente de Trabalho Remoto.

https://www.meu.interweb.co.mz/knowledgebase/108/Connecting-to-a-Windows-VPS-with-Remote-Desktop.html
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5 Limite o acesso remoto. A porta do Ambiente de Trabalho Remoto

(3389) é o alvo mais atacado. Restrinja-a ao seu endereço IP, ou mude a

forma de entrar: Tornar o Ambiente de Trabalho Remoto mais

seguro e O seu IP público.

6 Faça uma cópia limpa antes de instalar o que quer que seja: Cópias de

um VPS: imagens ou ficheiros. É o ponto de regresso se algo correr

mal.

Depois da primeira hora

Quando O que fazer

Antes de instalar um

programa

Confirme que vem da fonte oficial. Programas «crackeados» são

a porta de entrada mais comum de vírus.

Todas as semanas Veja se há atualizações e se o disco tem espaço. Um disco cheio

para tudo.

Quando publica um

site

Publicar um site no Windows Server com o IIS.

Quando o servidor

fica lento

O Gestor de Tarefas mostra o que consome o processador, a

memória e o disco.

Se vai migrar um site

de Linux

Mudar um site entre Linux e Windows.

Mantenha o antivírus ligado. O Windows Server traz o Microsoft Defender; não o

desligue para «poupar recursos». E não instale vários antivírus: lutam entre si.

https://www.meu.interweb.co.mz/knowledgebase/1412/Making-Remote-Desktop-on-a-Windows-VPS-safer.html
https://www.meu.interweb.co.mz/knowledgebase/1412/Making-Remote-Desktop-on-a-Windows-VPS-safer.html
https://www.meu.interweb.co.mz/knowledgebase/164/How-to-find-your-public-IP-address-and-why-we-ask-for-it.html
https://www.meu.interweb.co.mz/knowledgebase/822/Backing-up-a-VPS-snapshots-or-files.html
https://www.meu.interweb.co.mz/knowledgebase/822/Backing-up-a-VPS-snapshots-or-files.html
https://www.meu.interweb.co.mz/knowledgebase/1410/How-to-publish-a-website-on-Windows-Server-with-IIS.html
https://www.meu.interweb.co.mz/knowledgebase/1138/Moving-a-site-between-Linux-and-Windows-servers-the-differences-that-break-it.html
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Quer ajuda para decidir o que instalar no seu VPS Windows? Abra um pedido a

dizer o que vai correr nele.

Abrir pedido de suporte

VEJA TAMBÉM

Ligar-se a um VPS Windows com o Ambiente de Trabalho Remoto

Tornar o Ambiente de Trabalho Remoto num VPS Windows mais seguro

Cópias de um VPS: imagens ou ficheiros

Publicar um site no Windows Server com o IIS

https://www.meu.interweb.co.mz/submitticket.php
https://www.meu.interweb.co.mz/knowledgebase/108/Connecting-to-a-Windows-VPS-with-Remote-Desktop.html
https://www.meu.interweb.co.mz/knowledgebase/1412/Making-Remote-Desktop-on-a-Windows-VPS-safer.html
https://www.meu.interweb.co.mz/knowledgebase/822/Backing-up-a-VPS-snapshots-or-files.html
https://www.meu.interweb.co.mz/knowledgebase/1410/How-to-publish-a-website-on-Windows-Server-with-IIS.html
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