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Acabou de receber o endereço e a palavra-passe do VPS e não sabe o que escrever primeiro. A

resposta é uma ordem fixa, de dez minutos: ver onde está, actualizar, trocar a palavra-passe, criar

um utilizador seu, pôr uma chave SSH, ligar a firewall e acertar a hora. Os comandos abaixo são para

Ubuntu e Debian, que são os mais usados; onde o AlmaLinux ou o Rocky Linux muda, está indicado.

São comandos seus, num servidor seu: o suporte não os instala nem repara (ver até onde vai o

nosso suporte).

A ordem, passo a passo

1 Entre como root. Num terminal (no Windows, PowerShell): ssh
root@O.ENDERECO.DO.VPS . À primeira vez, o programa pergunta se confia

na máquina: responda yes . O endereço está no e-mail que recebeu e em

onde encontrar o endereço IP do VPS.

2 Veja onde está. cat /etc/os-release  mostra o sistema e a versão;

free -h  a memória; df -h  o disco. Fica a saber o que comprou e o que

sobra.

3 Actualize tudo. No Ubuntu ou Debian: apt update && apt upgrade -
y . No AlmaLinux ou Rocky: dnf update -y . A imagem de que o servidor

nasce está sempre meses atrasada. Se o sistema pedir reinício, faça

reboot  e volte a entrar. Mais em actualizar um VPS Debian ou

Ubuntu.

https://www.meu.interweb.co.mz/knowledgebase/136/How-far-our-support-goes-what-we-handle-and-what-is-yours.html
https://www.meu.interweb.co.mz/knowledgebase/136/How-far-our-support-goes-what-we-handle-and-what-is-yours.html
https://www.meu.interweb.co.mz/knowledgebase/280/Where-to-find-your-VPS-or-dedicated-server-IP-address.html
https://www.meu.interweb.co.mz/knowledgebase/1370/How-to-update-a-Debian-or-Ubuntu-VPS-and-turn-on-automatic-security-updates.html
https://www.meu.interweb.co.mz/knowledgebase/1370/How-to-update-a-Debian-or-Ubuntu-VPS-and-turn-on-automatic-security-updates.html
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4 Troque a palavra-passe de root. passwd , e escreva uma nova, longa.

Guarde-a num gestor de palavras-passe.

5 Crie um utilizador seu com permissão de administrador e passe a usá-lo

no dia a dia. Está em criar um utilizador com sudo.

6 Ponha uma chave SSH e entre sem palavra-passe, nesse utilizador. Está

em criar uma chave SSH. Só depois de a testar é que se desliga a

entrada por palavra-passe.

7 Ligue a firewall, deixando primeiro aberta a porta do SSH. Está em

configurar a firewall ufw.

8 Acerte o fuso e o relógio. Ver acertar a hora e o fuso.

9 Faça uma cópia antes de instalar o que quer que seja. Num VPS não

gerido, as cópias são suas. Ver cópias de um VPS: instantâneos ou

ficheiros.

https://www.meu.interweb.co.mz/knowledgebase/1360/How-to-create-a-user-with-sudo-on-your-VPS-and-stop-logging-in-as-root.html
https://www.meu.interweb.co.mz/knowledgebase/1358/How-to-create-an-SSH-key-and-log-in-to-your-VPS-without-a-password.html
https://www.meu.interweb.co.mz/knowledgebase/1366/Setting-up-the-ufw-firewall-on-Ubuntu-without-locking-yourself-out.html
https://www.meu.interweb.co.mz/knowledgebase/1364/How-to-set-the-time-zone-and-keep-the-clock-correct-on-a-Linux-VPS.html
https://www.meu.interweb.co.mz/knowledgebase/822/Backing-up-a-VPS-snapshots-or-files.html
https://www.meu.interweb.co.mz/knowledgebase/822/Backing-up-a-VPS-snapshots-or-files.html
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Se o sistema é… Actualizar Firewall Administrador

Ubuntu ou Debian apt update e depois apt

upgrade

ufw grupo sudo

AlmaLinux ou Rocky

Linux

dnf update firewalld grupo wheel

Não feche a primeira sessão até testar a segunda. Em cada mudança que toca

no SSH, no utilizador ou na firewall, abra uma segunda janela e confirme que

consegue entrar antes de fechar a primeira. É assim que se evita ficar de fora do

próprio servidor. Se acontecer, ver perdi o acesso SSH ao servidor.

Peça ajuda a uma IA, mas confira. Pode usá-la para explicar um comando, mas copie

só o que perceber, e nunca corra um comando que apague ou mude permissões sem

saber o que faz. Ver usar IA para escrever comandos Linux sem partir o servidor.

Não recebeu os dados de acesso do VPS, ou o endereço não responde? Diga-

nos o nome do plano e o domínio.

Abrir um pedido de suporte

VEJA TAMBÉM

Primeiros passos com o seu VPS

Manter o VPS ou servidor dedicado seguro: as seis coisas que contam

Que sistema operativo escolher para o VPS

VPS gerido ou não gerido: quem faz o quê

https://www.meu.interweb.co.mz/knowledgebase/282/I-have-lost-SSH-access-to-my-server-the-four-usual-causes.html
https://www.meu.interweb.co.mz/knowledgebase/970/Using-AI-to-write-Linux-commands-without-breaking-your-server.html
https://www.meu.interweb.co.mz/submitticket.php
https://www.meu.interweb.co.mz/knowledgebase/98/First-steps-with-your-VPS.html
https://www.meu.interweb.co.mz/knowledgebase/306/Keeping-your-VPS-or-dedicated-server-secure-the-six-that-matter.html
https://www.meu.interweb.co.mz/knowledgebase/286/Which-operating-system-to-choose-for-your-VPS-or-server.html
https://www.meu.interweb.co.mz/knowledgebase/148/Managed-or-unmanaged-VPS-which-to-choose-and-who-does-what.html
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